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Abstrakt
Cieľom tejto práce je zhodnotiť možnosti integrácie bezdrôtových zariadení pre domácu
automatizáciu do systému BeeeOn vyvíjanom na Fakulte informačných technológii v Brne.
Táto práca sa tiež zaoberá popisom USB modulov umožňujúcich pripojenie týchto zariadení.
Popisuje komunikačné protokoly, ktoré tieto USB zariadenia dokážu spracovať a predstavuje
podporované zariadenia. Ďalej je zameraná na systém FHEM, jeho vlastnosti a možnosti
komunikácie so systémom BeeeOn. V ďalších častiach práca pojednáva o implementácii
modulov, ktoré prinášajú podporu pre tieto zariadenia do brány systému BeeeOn.
Abstract
The aim of this work is to evaluate possibilities to integrate wireless devices for home
automation in BeeeOn system developed on the Faculty of Information Technology in Brno.
This thesis describes USB modules that allow connenction to these devices. It describes the
communication protocols that the modules can handle and devices using these protocols.
It also deals with FHEM system, its features and possibilities of communication with the
BeeeOn system. A reader can also Ąnd decription of implementation of every module created
to provide support of wireless devices to the gate of BeeeOn system.
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Kapitola 1
Úvod
Domáca automatizácia a inteligentné domácnosti sa s trendom miniaturizácie počítačov
stávajú čím ďalej tým viac aktuálnou témou. Nielen že prispievajú k zníženiu nákladov pri
vykurovaní, ale zvyšujú aj komfort bývania. Majiteľ inteligentného domu získava možnosť
na diaľku ovládať spotrebiče a sledovať informácie zo senzorov kdekoľvek s pripojením k
internetu.
Táto práca sa venuje výberom a možnosťami začlenenia existujúcich bezdrôtových zariadení
(senzorov a aktorov) tretích strán do systému BeeeOn vyvíjanom na Fakulte informačných
technológií VUT v Brne. Pre takýto rozbiehajúci sa projekt je veľmi dôležité, aby si získal
užívateľskú základňu. Táto diplomová práca by mala k tomu dopomôcť tým, že majitelia
zariadení popísaných v tejto práci si budú môcť vyskúšať, ako sa s týmto systémom pracuje
na vlastnej koži s ich vlastnými zariadeniami. Ďalším prínosom je zatraktívnenie celého
systému BeeeOn pre nových užívateľov tým, že systém dokáže zachytávať nové udalosti a
merať nové údaje o inteligentnej domácnosti za pomoci nových zariadení.
Prvá časť práce sa zaoberá popisom systému BeeeOn a možnosťou jeho rozšírenia o existu-
júce zariadenia iných výrobcov bežne dostupné v obchodoch.
V ďalšej kapitole sa venujem jednotlivým USB zariadeniam, ktoré fungujú ako brány do
bezdrôtových sietí. Popisujem a porovnávam tiež jednotlivé bezdrôtové zariadenia komuni-
kujúce s týmito bránami, ich vlastnosti a komunikačné protokoly.
Nasleduje kapitola popisujúca možnosti integrácie týchto zariadení do systému BeeeOn,
vysvetľuje a zdôvodňuje použitie serveru FHEM pre komunikáciu s niektorými zariade-
niami.
Práca pokračuje popisom implementácie jednotlivých modulov a vysvetľuje nutné úpravy
už existujúceho zdrojového kódu programu AdaApp. Posledná časť vysvetľuje postupy tes-
tovania celého riešenia, jeho spoľahlivosti a dosahu.
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Kapitola 2
Systém BeeeOn
BeeeOn.org je open source projekt zameraný na vývoj v oblasti Internetu vecí (IoT). Jeho
cieľom je vyvinúť ľahko rozšíriteľný a zabezpečený systém pre kontrolu domácnosti a jed-
noduchú automatizáciu.
2.1 Architektúra
Celá architektúra systému pre inteligentnú domácnosť BeeeOn sa skladá z niekoľkých vrs-
tiev, ktoré sú vidieť na obrázku:
Obr. 2.1: Architektúra systému BeeeOn [11].
Na najspodnejšej úrovni architektúry sú jednotlivé bezdrôtové koncové prvky, teda sen-
zory a aktory. Senzory merajú fyzikálne veličiny, napríklad teplotu alebo atmosférický tlak,
4
prípadne iné vlastnosti prostredia, v ktorom sa nachádzajú (napr. okenný kontakt sníma,
či je okno zatvorené alebo otvorené). Na druhej strane aktory vykonávajú akcie, ktoré do-
stanú príkazom. Ako aktor si môžeme predstaviť napríklad elektrické garážové dvere, alebo
žalúzie. Oba typy koncových zariadení sú pripojené bezdrôtovo k adaptéru.
Úlohou adaptéru je zabezpečiť komunikáciu s koncovými stanicami a ďalšou časťou sys-
tému - serverom. Server zbiera dáta zo senzorov a spracováva ich. Server tiež posiela rôzne
príkazy pre koncové zariadenia na základe príkazov od užívateľa, prípadne ako reakciu na
základe inej akcie.
Užívateľ môže systém konĄgurovať a ovládať pomocou aplikácie v mobilnom telefóne po-
mocou veľmi jednoduchého a intuitívneho užívateľského rozhrania [11].
2.2 Adaptér
Z architektúry systému BeeeOn vyplýva, že senzory/aktory tretích strán budú musieť ko-
munikovať s adaptérom. Na adaptér bude teda nutné pridať rozhranie, cez ktoré bude s
týmito zariadeniami komunikovať.
Obr. 2.2: Adaptér systému BeeeOn založený na doske A10-OLinuXino-LIME [10].
5
2.2.1 Hardware
Základom adaptéru je OpenSource vývojová doska A10-OLinuXino-LIME od spoločnosti
Olimex. Vlastnosti tejto dosky sú nasledujúce:
• Mikrokontrolér ARM Cortex-A8 s taktom 1GHz
• 1GB pamäte RAM
• SATA konektor
• 2 x USB konektor
• 100MBit Ethernet
• 160 GPIO pinov v 4 radoch
• Prevádzkové napätie 5V
Na túto dosku je pripojená cez GPIO piny menšia doska, účelom ktorej je zabezpečiť bez-
drôtovú komunikáciu s ďalšími zariadeniami systému BeeeOn. Rozširujúca doska je označo-
vaná ako "PAN koordinátor". Jej základom je bezdrôtový modul MRF89XA od spoločnosti
Microchip [10].
2.2.2 Software
Operačným systémom je Debian nahraný na MicroSD kartu. Tento operačný systém nie je
distribučný, ale je prekladaný pomocou OpenEmbedded - systémom pre kompiláciu linuxo-
vých distribúcií pre rôzne platformy. Na adaptéri bežia tri základné aplikácie:
• AdaMan
• AdaVis
• AdaApp
AdaMan je aplikácia zastávajúca funkciu správcu adaptéru. Jej úlohou je vykonávať ak-
tualizácie a ďalšie prevádzkové záležitosti adaptéru.
Na vizuálne zobrazenie dát zo senzorov a aktorov bola vytvorená aplikácia AdaVis. Jej
graĄcký výstup je možné zobrazit na TV alebo monitore pripojenom cez HDMI.
Najdôležitejšou aplikáciu bežiacou na adaptéri je AdaApp. Aplikácia si po štarte a prie-
bežne kontroluje potrebné prostriedky (napríklad nastavený čas, dostupnosť cloudu cez
zabezpečený kanál, a iné), a ak je všetko v poriadku, prenáša dáta z a na cloud. V opačnom
prípade si ukladá dáta zo senzorovej siete do medzipamäte, ktorú po obnovení prostriedkov
odosiela na server. Adaptér nekomunikuje s telefónom, toto rieši cloud.
2.2.3 Pridanie podpory pre nové zariadenie
Aby bolo možné zahrnúť do systému BeeeOn už existujúce zariadenia tretích strán, je po-
trebné pripojiť k adaptéru rádiový modul, ktorý zabezpečí komunikáciu medzi adaptérom
a zariadeniami. Takýto modul je možné pripojiť k adaptéru buď cez GPIO piny (použité
6
modulom pre komunikáciu s vlastnými zariadeniami BeeeOn), alebo rozhrania USB, kto-
rými doska disponuje.
Z pohľadu bežného užívateľa by bolo určite jednoduchšie pripojenie cez USB, keďže s týmto
rozhraním majú bežní ľudia bohaté skúsenosti z používania PC.
Bude tiež nutné upraviť aplikáciu AdaApp tak, aby dokázala komunikovať s USB mo-
dulom, a tiež aby rozpoznala a správne spracovala dáta posielané z/na zariadenia. AdaApp
je modulárna aplikácia a poskytuje rozhranie pre tvorbu rôznych pluginov. Cieľom tejto
práce je teda vytvoriť plugin do aplikácie AdaApp ako rozhranie medzi touto aplikáciou a
senzormi a aktormi tretích strán.
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Kapitola 3
Zariadenia tretích strán
3.1 USB zariadenie CUL
CUL (CC1101 USB Lite) je bezdrôtové zariadenie od Ąrmy Busware vo forme USB kľúča
s externou anténou [14]. Je založené na čipe CC1101, ktorý je vo funkcii rádiového vysiela-
ča/prijímača v pásmach ISM/SRD (pásma sú rezervované pre priemyselné, vedecké, a me-
dicínske účely).Prijaté dáta ďalej spracováva 8-bitový mikroprocesor Atmel ATmega32u4.
Obr. 3.1: Predná a zadná strana USB zariadenia CUL
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S dostupným open source Ąrmwarom nazývaným "culfw"[7], dokáže zariadenie podpo-
rovať na frekvencii 868.3MHz nasledovné komunikačné protokoly v troch rôznych módoch:
• "SlowRF"mód (1kHz datarate, AM)
FS20: príjem aj vysielanie
FHT: príjem aj vysielanie
S300: iba príjem
EM1000: iba príjem
HMS: iba príjem
Hoermann: iba príjem
ESA2000: príjem aj vysielanie
Lacrosse TX2/TX3: iba príjem
Intertechno: iba vysielanie
Somfy RTS: iba vysielanie
• ÄskSin"mód (20kHz datarate, FM).
Bezdrôtové zariadenia HomeMatic používajú tento protokol
• "MORITZ"mód
Bezdrôtové zariadenia MAX! používajú tento protokol
Východzí mód zariadenia je "SlowRF". Zariadenie je schopné komunikovať so všetkými
vyššie vymenovanými zariadeniami v rámci "SlowRF"módu, avšak nie je možné súčasne
komunikovať so zariadeniami v rôznych módoch. Ak by bola požadovaná táto funkčnosť,
bolo by nutné pripojiť ďalší USB modul CUL nakonĄgurovaný na iný mód.
Napriek tomu, že operačná frekvencia FHT a FS20 zariadení je 868.35 MHz, frekvencia
zariadenia CUL je nastavená na 868.30 MHz. Toto nastavenie sa osvedčilo kvôli zlepše-
nému príjmu zo zariadenia EM1000EM (elektromer), aj keď jeho pracovná frekvencia je
868.360 MHz. V praxi je však presnosť pracovnej frekvencie mnohých "SlowRF"zariadení
veľmi slabá z dôvodu použitia jednoduchých vysielačov a môže sa značne líšiť od ich nomi-
nálnej frekvencie. Frekvenciu a šírku pásma je však možné v "SlowRF"móde upraviť a tým
optimalizovať príjem vybraných zariadení [14].
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3.1.1 FS20
FS20 je jednoduchý bezdrôtový protokol vyvinutý pre potreby siete zariadení v domácnosti.
Správa protokolu FS20 pozostáva zo 4 prvkov:
• Hauscode (Kód domu) - 2x8 bitov
• Adresse (Adresa) - 8 bitov
• Befehl (Inštrukcia) - 8 bitov
• Quersumme (Kontrolný súčet) - 8 bitov
Kompletný prenos zahrňuje tiež 13 synchronizačných bitov na začiatku, jeden paritný
bit po každých 8 bitoch a jeden EOT (End Of Transmission - Koniec prenosu) bit na konci
správy. Je tiež možné rozšíriť Inštrukciu na 16 bitov ak je nastavený Extension bit v prvých
8 bitoch inštrukcie [22].
Synchr. HC1 Parita HC2 Parita Adresa Parita Inštrukcia Parita Kontr. súčet Parita EOT
13b 8b 1b 8b 1b 8b 1b 8b 1b 8b 1b 1b
Tabuľka 3.1: Normálna správa FS20
Synchr. HC1 Par. HC2 Par. Adresa Par. Inštrukcia Par. Rozš. Par. Kont. súčet Par. EOT
13b 8b 1b 8b 1b 8b 1b 8b 1b 8b 1b 8b 1b 1b
Tabuľka 3.2: Rozšírená správa FS20
Každý prenos začína nasledujúcou synchronizačnou sekvenciou: 0000000000001 . Po nej
nasleduje kód domu, ktorý môže nadobúdať hodnoty 0-65535 a je rozdelený na dve časti
(HC1 a HC2). Pole Adresa je rozdelené na dve 4-bitové čísla. Vrchné štyri bity reprezentujú
adresu skupiny, kde 15(00002) je indikátor Master skupiny a 0-14 zostáva pre bežné skupiny.
Spodné 4 bity určujú pod-adresu v rámci zvolenej skupiny. Pre lokálny Master je vyhradená
pod-adresa 15(00002) . Pre vyslanie globálnej funkcie musia byť obe adresy nastavené na
Master. Ostatné adresy 0-14 sú používané ako identiĄkácia zariadenia. Každé zariadenie je
inicializované s vlastnou adresou v tomto rozsahu. Pole inštrukcie obsahuje podstatu celej
správy - príkaz pre zariadenie. V nasledujúcej tabuľke sú vidieť kódy pre jednotlivé príkazy.
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0x00 Vypnúť
0x01 Zapnúť na 6.25%, úroveň jasu 1
0x02 Zapnúť na 12.5%, úroveň jasu 2
... ...
0x0F Zapnúť na 93.75%, úroveň jasu 15
0x10 Zapnúť na 100%, úroveň jasu 16(max)
0x11 Zapnúť predchádzajúcu úroveň jasu
0x12 Prepnúť - ak je vypnuté, zapnúť na poslenú úroveň, inak vypnúť
0x13 Zvýšiť jas o jednu úroveň vyššie
0x14 Znížiť jas o jednu úroveň nižšie
0x15 Postupne zvýšiť jas na maximum, potom ho postupne znížiť na minimum
0x16 Nastaviť časovač
0x17 Poslať stav zariadenia
0x18 Vypnúť na nastavenú dobu
0x19 Zapnúť na nastavenú dobu
0x1A Zapnúť na predchádzajúcu úroveň jasu na nastavenú dobu
0x1B Reset do továrneho nastavenia
0x1C Nevyužité
0x1D Nevyužité
0x1E Nevyužité
0x1F Nevyužité
Tabuľka 3.3: Spodných 5 bitov poľa inštrukcie správy FS20
Význam zvyšných 3 bitov je nasledujúci:
• Bit 5: Rozširujúci bit (0 = bez rozšírenia, 1 = s rozšírením)
• Bit 6: Obojsmerná inštrukcia (bežne = 0)
• Bit 7: Odpoveď prijímateľa (bežne = 0)
Ak je nastavený rozširujúci bit v poli inštrukcie, je prenášané aj rozširujúce pole. Rozši-
rujúce pole sa používa vtedy, keď je potrebné k príkazu pridať nejaký argument, napríklad
pri nastavení časovača. Číselná hodnota ktorú reprezentuje toto pole určuje počet časových
slotov pre časovač, pričom jeden časový slot má dĺžku 0,25 s. Rozširujúce pole je rozdelené
na dve 4-bitové čísla. Vrchné štyri bity môžu nadobúdať hodnoty 0-12 a slúžia ako násobič,
pričom reprezentujú hodnotu 2x. Spodné štyri bity môžu nadobúdať hodnoty 0-15. Tieto
hodnoty sa použijú priamo. Výsledný čas pre časovač sa potom vypočíta nasledovne:
T = 2V RCHNE4b ∗ SPODNE4b ∗ 0.25s
Z toho vyplýva, že časovač je možné nastaviť v intervale od 0,25 sekundy až do 4.25 hodiny.
Kontrolný súčet je počítaný z kódu domu, adresy, inštrukcie a prípadne aj z rozšírenia.
EOT bit by mal mať vždy hodnotu 0 a musí byť vyslaný, aby bola správa kompletná
[22].
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3.1.2 HomeMatic
HomeMatic je systém pre domácu automatizáciu vyvinutý spoločnosťou eQ-3. Chronolo-
gicky je nástupcom FS20, avšak tieto systémy nie sú navzájom kompatibilné. Pre bezdrô-
tový prenos je použitý proprietárny bezdrôtový protokol nazývaný BidCoS (Bidirectional
Communication System) [13]. Komunikácia je obojsmerná - príjemca správy musí potvrdiť
jej prijatie. BidCoS umožňuje všetko, čo je potrebné pre ovládanie domácnosti: spínanie a
stmievanie svetiel a ďalších spotrebičov, vykurovanie, ventiláciu, snímanie meteorologických
veličín, meranie energie, správu prístupu do budovy, ochranu pred zlodejmi, ochranu pred
dymom, ohňom a vodou. Keďže je protokol proprietárny, nie je voľne dostupný. Ako vidno v
tabuľke 3.4, štruktúru hlavičky protokolu je možné ľahko identiĄkovať (z odchytených dát),
avšak samotné telo správy je veľmi zložité analyzovať. To sa mení podľa druhu zariadenia,
modelu a aj typu správy. Pomocou reverzného inžinierstva by malo byť možné analyzovať
aj telo správy, no vyžadovalo by to enormné úsilie.
Poradové číslo bytu Význam
0 Dĺžka správy
1 Počítadlo správ
2 Mód
3 Typ správy
4-6 Zdroj správy
7-9 Cieľ správy
10-... Vlastné telo správy
Tabuľka 3.4: Hlavička správy zariadení HomeMatic [13]
3.1.3 MAX!
Systém MAX! je najmodernejší, ale aj najzložitejší z týchto troch. Systém pozostáva z
podobných zariadení ako HomeMatic systém, avšak podstatným rozdielom je to, že systém
obsahuje centrálny prvok nazývaný MAX! Cube LAN Gateway viditeľný na obrázku 3.2.
Obr. 3.2: MAX! Cube LAN Gateway - centrálny prvok systému MAX! [15].
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MAX! Cube však neplní úlohu iba ako centrálny prvok. Po pripojení do internetu a
registrácii je možné pomocou mobilnej aplikácie alebo webového prehliadača konĄgurovať a
ovládať všetky zariadenia pripojené k tejto bráne na diaľku cez internet. Takéto riešenie je
veľmi pohodlné a prívetivé, no môže u niektorých ľudí vyvolať obavy o bezpečnosť - údaje
o ich domove sú posielané na servery výrobcu zariadení.
K zariadeniu MAX! Cube je možné sa pripojiť aj priamo cez RJ-45 port. Po vytvorení
TCP/IP pripojenia k MAX! Cube na porte 80 začne toto zariadenie posielať informácie o
sebe a pripojených zariadeniach. Takisto je možné posielať správy na MAX! Cube a tým
ho konĄgurovať, prípadne meniť nastavenia pripojených zariadení. Všetky správy začínajú
veľkým písmenom a dvojbodkou, môžeme ich podľa toho rozdeliť na 5 typov:
• H-Správy - Hello správy - sú to privítacie správy obsahujúce základné informácie o
MAX! Cube, napríklad sériové číslo, adresu v bezdrôtovej sieti, alebo verziu Ąrmware
• M-Správy - Metadata správy - sú správy obsahujúce informácie o vytvorenej sieti,
deĄnovaných miestnostiach, a zariadeniach, ktoré sú k nim priradené
• C-Správy - ConĄguration správy - tieto správy obsahujú informácie o konĄgurácii
jednotlivých zariadení, napríklad adresu zariadenia v bezdrôtovej sieti, nastavenú tep-
lotu, nastavené programy spínania a podobne
• L-Správy - List správy - obsahujú aktuálne informácie o zariadení, napríklad name-
ranú teplotu , stav batérie, alebo stav spínača
• S-Správy - Send Device správy - sú správy pre nastavenie hodnôt zariadení, napríklad
nastavenie požadovanej teploty
Každá správa je zakončená špeciálnym znakom "Carriage Return"(CR, 0x0D) a "Line
Feed"(LF, 0x0A) [12].
3.1.4 Vybrané senzory/aktory
Z veľkého množstva senzorov a aktorov, ktoré tieto tri systémy prinášajú, som zvolil
najčastejšie používané, a to okenné/dverné kontakty, termostatické hlavice a spínané zá-
suvky. Okenné/dverné kontakty môžu byť užitočné ako pri vykurovaní, tak aj pri zabez-
pečení domu. Termostatické hlavice sú základom pre pokročilé vykurovanie domu, keďže
umožňujú samostatne riadiť vykurovanie každej miestnosti. Spínané zásuvky sú asi najuni-
verzálnejším zariadením - do spínanej zásuvky je možné zapojiť svetlo, ventiláciu, bojler, za-
vlažovanie a mnoho ďalších spotrebičov. Spínaná zásuvka HomeMatic navyše dokáže merať
spotrebu elektrickej energie, čo je tiež veľmi užitočná informácia v inteligentnej domácnosti.
Aby bol možné tieto zariadenia používať, je potrebné ich spárovať s USB zariadením. Pá-
rovanie je proces, pri ktorom sa uvedie do párovacieho režimu naraz aj USB zariadenie
(zvyčajne cez ovládací softvér v hostiteľskom počítači) aj senzor/aktor (zvyčajne stlače-
ním párovacieho tlačítka). Párovanie slúži na začlenenie zariadenia do bezdrôtovej siete.
Ihneď po ukončení tohoto procesu je so spárovaným zariadením nadviazaná komunikácia a
je možné ho ovládať alebo prijímať dáta.
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3.1.5 Zásuvka FS20 ST-4
Spínacia zásuvka FS20 ST-4 od spoločnosti Conrad je jednoduché zariadenie, ktorého jedi-
ným účelom je zapínať a vypínať spotrebič, ktorý je do nej pripojený. Okrem toho je možné
zásuvku naprogramovať na zapnutie alebo vypnutie po vypršaní určeného časového inter-
valu, ktorý sa môže pohybovať od menej ako 1s až po 4,25 hodiny. Zásuvka nepotrebuje
žiadne batérie, je napájaná priamo z elektrickej siete. Jej prevádzkové napätie je teda 230
V. Najvyšší možný spínaný výkon je 3680 W. Jediným ovládacím prvkom na zariadení je
tlačítko podsvietené diódou. Pri dlhom stlačení(podržaní) tlačítka sa zariadenie uvedie do
režimu párovania. Pri krátkom stlačení sa zásuvka prepne zo stavu vypnutá do zapnutá,
alebo naopak [8].
Obr. 3.3: Bezdrôtovo spínaná zásuvka FS20 ST-4
Zariadenie má na sebe nalepenú nálepku s čiarovým a číselným kódom. Tento kód je
sériové číslo a slúži na identiĄkáciu zariadenia v sieti. Nálepku je vidieť na vyššie uvedenom
obrázku 3.3.
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3.1.6 Zásuvka HomeMatic HM-ES-PMSw1-PI
Spínaná zásuvka HomeMatic je na prvý pohľad veľmi podobná zásuvke FS20. Má rovnako
iba jedno tlačidlo na ovládanie a párovanie a jednu stavovú LED diódu viď Obrázok 3.4.
Pri stlačení a podržaní párovacieho tlačítka sa zariadenie uvedie do párovacieho režimu
a tlačítko začne pomaly blikať. Proces párovania sa dá zrušiť krátkym stlačením tlačidla.
Ak je párovanie úspešné, blikanie sa zrýchli a po chvíli ustane. Tým je proces párovania
dokončený a zariadenie je možné ovládať. Pre navrátenie zariadenia do továrneho stavu je
potrebné v režime párovania stlačiť a držať tlačítko po dobu 5 sekúnd.
Obr. 3.4: Bezdrôtovo spínaná zásuvka HomeMatic HM-ES-PMSw1-PI
Zásadným rozdielom je však to, že táto zásuvka má okrem funkcie spínanie aj fun-
kciu merania spotreby elektrickej energie(a tiež ďalších súvisiacich veličín). V nasledujúcej
tabuľke je možné vidieť presnosť a rozsah merania týchto veličín [9].
Rozsah merania Rozlíšenie Presnosť
Výkon 0 - 3680 W 0,01 W 1 % / ± 0,03 W
Prúd 0 - 16 A 1 mA 0,5 % / ± 1 mA
Napätie 200 - 255 V 0,1 V 0,5 % / ± 0,1 V
Frekvencia 48,72 - 51,27 Hz 0,01 Hz 0,1 % / ± 0,01 Hz
Zariadenie má na sebe nalepenú nálepku s čiarovým a číselným kódom podobne ako
zásuvka FS20. Tento kód je sériové číslo a slúži na identiĄkáciu zariadenia v sieti. Nálepku
je vidieť na vyššie uvedenom obrázku.
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3.1.7 Dverný kontakt HomeMatic HM-Sec-SC-2
Dverný a okenný kontakt Homematic pozostáva z dvoch hlavných častí - magnetu a elek-
tronickej jednotky (Obrázok 3.5). Tieto dve časti sa umiestňujú na okná a dvere tak, že
jedna časť (väčšinou magnet) sa umiestnia okraj okna/dverí a druhá časť(elektronika) sa
umiestni na rám okna/dverí tak, že pri zatvorenom okne/dverách sú tieto dve časti v tesnej
blízkosti paralelne vedľa seba, a pri otvorení sa od seba vzdialia. V zatvorenom stave by
nemala
vzdialenosť týchto dvoch častí prekročiť 8 mm. Dverný kontakt je teda možné použiť na
sledovanie, či sú otvorené alebo zatvorené dvere, okná, garážové vráta, a podobne.
Obr. 3.5: Okenný a dverný kontakt HomeMatic HM-Sec-SC-2 v zloženom a rozobranom
stave
Zariadenie je napájané dvomi batériami typu LR44. Zariadenie má jednu stavovú LED
diódu, po rozložení nájdeme na elektronickej jednotke ešte tlačítko. Po stlačení tohoto
tlačítka sa zariadenie uvedie do párovacieho režimu. Párovanie aj reset zariadenia prebieha
rovnako ako pri zásuvke HM-ES-PMSw1-PI. Životnosť batérií je približne 2 roky pri 4
zmenách stavu denne [4]. V tomto prípade nie je sériové číslo nalepené na samotnom senzore,
ale iba na krabici v ktorej je dodávaný(pravdepodobne kvôli malým rozmerom).
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3.1.8 Termostatická hlavica HomeMatic HM-CC-RT-DN
Termostatická hlavica HomeMatic HM-CC-RT-DN reguluje radiátor podľa užívateľom na-
stavenej teploty, prípadne podľa nastaveného týždenného programu. Tieto nastavenia je
možné meniť bezdrôtovo. Ďalšou funkciou je detekcia otvoreného okna, ktorá automaticky
uzavrie ventil radiátoru. Pre túto funkciu je však nutné, aby bol k hlavici naprogramovaný
okenný kontakt HomeMatic HM-Sec-SC-2.
Obr. 3.6: Termostatická hlavica HomeMatic HM-CC-RT-DN
Na ovládanie hlavice sú určené 3 tlačítka vedľa displeja a otočný spínač na prednej
strane pre nastavenie teploty viditeľné na obrázku 3.6. Zariadenie sa uvádza do párovacieho
režimu podržaním stredného tlačidla po dobu 3 sekúnd. Stlačením párovacieho tlačidla v
režime párovania sa tento proces ukončí. Pre reset zariadenia do továrnych nastavení je
potrebné podržať tlačidlo s ikonou ciferníku po dobu 3 sekúnd. Na displeji sa zobrazí rST.
Po potvrdení stredným tlačidlom sa zariadenie reštartuje a vymaže.
Hlavica disponuje veľkým displejom na ktorom sa zobrazuje množstvo informácií, ako tep-
lota, stav bezdrôtového pripojenia, stav okenného kontaktu, nastavené fázy dňa, aktivita
servopohonu ventilu, a iné.
O napájanie hlavice sa starajú dve AA batérie. Typický čas výdrže na tieto batérie je
1,5 roka, je to však veľmi orientačný údaj, ktorý vo veľkej miere závisí na tom, ako často sa
mení poloha ventilu. Pri aktívnom servopohone je totiž odber prúdu z batérií až 180 mA
[5].
3.1.9 Termostatická hlavica eQ-3 MAX!+
Termostatická hlavica eQ-3 MAX!+ je takmer totožná s hlavicou HomeMatic. Má rovnaké
rozloženie ovládacích prvkov a displeja (Obr. 3.7), je rovnako napájaná dvoma AA batériami
a tiež je možné k nej priradiť okenný kontakt. Rozdielna je však výdrž na batérie, ktorá je
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udávaná 2 roky a tiež prúd odoberaný pri aktívnom servopohone - v tomto prípade 100 mA.
Párovanie a reset zariadenia prebieha tiež podobne. Jediným rozdielom sú popisky tlačítok
na zariadení. Párovacie tlačidlo má na sebe nápis Boost, tlačidlo s nápisom Auto / Manual
má zhodnú funkciu ako tlačidlo s ikonou ciferníknu na hlavici HomeMatic. [6].
Obr. 3.7: Termostatická hlavica eQ-3 MAX!+.
3.2 USB zariadenie Aeotec Z-Stick
Aeotec Z-Stick je zariadenie, ktoré po pripojení do USB portu hostiteľského počítača umož-
ňuje vytvoriť Z-Wave sieť, pridať do nej zariadenia a komunikovať s nimi. Zariadenie je
zvláštne tým, že obsahuje vlastný akumulátor, a teda je nezávislé od napájania (samoz-
rejme krátkodobo, keďže batéria má malú kapacitu). Ďalej je na zariadení jedno tlačítko
(obrázok 3.8), ktoré sa používa na párovanie zariadení a stavová dióda, ktorá podsvecuje
toto tlačítko. Párovanie prebieha tak, že Z-Stick sa odpojí z hostiteľského USB portu, pre-
nesie sa k zariadeniu, ktoré chceme párovať čo najbližšie, a naraz treba slačiť párovacie
tlačítko na párovanom zariadení aj na Z-Stick USB zariadení. [19].
Obr. 3.8: USB zariadenie Aeotec Z-Stick.
3.2.1 Komunikačný protokol Z-Wave
Z-Wave je otvorený protokol pre bezdrôtovú komunikáciu používaný v systémoch domácej
automatizácie, ktorý je medzinárodne štandardizovaný. Protokol Z-Wave bol vyvinutý špe-
ciálne pre potreby domácich zariadení ako sú termostaty, čidlá, osvetlenie, klimatizácie a
inej techniky, ktorá prenáša iba malé objemy dát. Z-Wave je navrhnutý tak, aby poskytoval
spoľahlivý prenos malých objemov dát s rýchlou odozvou a prenosovou rýchlosťou až do
100kbit/s. Dáta sú prenášané v pásme ISM na frekvencii 868.42MHz. Maximálna vzdiale-
nosť medzi dvoma uzlami je približne 30 metrov, avšak protokol podporuje preposielanie
dát medzi zariadeniami tak, že správu je možné preposlať maximálne cez 4 zariadenia [21].
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3.2.2 Philio PSP02-1C multisenzor
Philio PSP01 je multisenzor obsahujúci teplotný senzor, senzor osvetlenia a magnetický
senzor otvorenia dverí alebo okna. Ako je vidieť na obrázku 3.9, pozostáva z dvoch častí
- samotného zariadenia a magnetu. Multisenzor je napájaný jednou CR123A batériou s
napätím 3V. Výdrž na túto batériu je typicky 3 roky. Rozsah merania teploty je od -10°C
do 40°C. Rozsah merania svetelného senzoru je od 0 do 500 lux [16].
Obr. 3.9: Multisenzor Philio PSP02-1C.
3.2.3 Spínaná zásuvka Popp
Spínaná zásuvka Popp je jednoduchá spínaná zásuvka podporujúca protokol Z-Wave. Je
napájaná priamo z elektrickej siete. Jej prevádzkové napätie je teda 230 V. Najvyšší možný
spínaný výkon je 3500 W. Jediným ovládacím prvkom na zariadení je tlačítko podsvietené
modrou LED diódou - viď obrázok . Podržaním tlačítka sa zásuvka prepne do párovacieho
režimu. Krátkym stlačením tlačidla sa prepne spínač v zásuvke [20].
Obr. 3.10: Spínaná zásuvka Popp.
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3.3 Projekt Turris Gadgets
Turris Gadgets je špeciálny projekt, ktorý vznikol spoluprácou združenia CZ.NIC a spo-
ločnosti JABLOTRON ALARMS a.s. Cieľom tohto projektu je s pomocou routeru Turris
vytvoriť riešenie inteligentnej domácnosti. Sada Turris Gadgets obsahuje periférie, ktoré
umožňujú sledovať údaje o teplote prostredia, prítomnosti ľudí či zvierat v monitorovanej
oblasti a ďalšie údaje - pomocí PIR detektorov, magnetických detektorov, senzorov otrasu,
atď. Na zaznamenané udalosti je potom možné reagovať napríklad spínaním diaľkovo ovlá-
daných zásuviek, relé alebo spustením bezdrôtovej sirény.
3.3.1 USB modul
Základnou funkčnou komponentou tejto sady je USB zariadenie Turris Dongle (obrázok
3.11). Toto zariadenie zaisťuje komunikáciu medzi perifériami zo sady a hostiteľským po-
čítačom. Na komunikáciu s perifériami používa Turris Dongle rádio na frekvencii 868,5
MHz.
Obr. 3.11: USB zariadenie Turris Dongle.
Komunikácia medzi hostiteľom a Turris Donglom je riešená cez rozhranie USB ako
virtuálny sériový port (tzv. USB CDC). Toto zaisťuje integrovaný obvod od Ąrmy FTDI -
FT230X. Základné nastavenie sériového portu pre komunikáciu z USB zariadením:
• Komunikačná rýchlosť 57600 Bd
• 8 bitová šírka slova
• Žiadna parita
• 1 stop bit
Komunikačný protokol je vo formáte ASCII. Každá komunikácia musí byť zakončená
znakom \n.
Správny formát príkazu je \x1B PRÍKAZ \n (bez medzier medzi obsahom a znač-
kami).
Správy posielané perifériami sú vo formáte \n CONTENT \n (bez medzier medzi ob-
sahom a značkami) [18].
3.3.2 Diaľkovo ovládaná zásuvka AC-88
Diaľkovo ovládaná zásuvka AC-88 zobrazená na obrázku 3.12 obsahuje jedno nezávislé,
bezdrôtovo ovládané výkonové relé. Napája sa z elektrickej siete a môže sa použiť ako
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diaľkovo ovládaný vypínač spotrebičov. Maximálny príkon, ktorý zásuvka môže spínať je
3680 W.
Obr. 3.12: Bezdrôtovo ovládaná zásuvka AC-88.
Pre ovládanie zásuvky je potrebné vyslať správu [18]:
TX ENROLL:E PGX:X PGY:Y ALARM:A BEEP:BBBB
• Pole E - registračný signál:
Hodnota 1 - vysiela sa registračný signál pre prijímače
Hodnota 0 - nevysiela sa registračný signál pre prijímače
• Pole X - stav výstupu X:
Hodnota 1 - výstup je zapnutý
Hodnota 0 - výstup je vypnutý
• Pole Y - stav výstupu Y:
Hodnota 1 - výstup je zapnutý
Hodnota 0 - výstup je vypnutý
• Pole A - stav poplach:
Hodnota 1 - poplach je aktívny
Hodnota 0 - poplach nie je aktívny
• Pole BBBB - stav zvukového výstupu:
Hodnota NONE - zvuk nie je aktívny
Hodnota SLOW - pípanie je pomalé
Hodnota FAST - pípanie je rýchle
• Odpoveď na tento príkaz je OK.
S jedným Turris Dongle je možné ovládať maximálne 2 bezdrôtové zásuvky. Tieto zásuvky
sú ovládané signálmi PGX a PXY. Aj keď chceme prepnúť iba jednu zásuvku, je vždy nutné
odoslať kompletnú správu obsahujúcu všetky polia.
V smere zo zásuvky na Turris Dongle chodia správy o prepnutí zásuvky v nasledovnom
formáte:
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[XXXXXXXX] AC-88 RELAY:?
• Pole XXXXXXXX je dekadická 24-bitová adresa periférie
• RELAY:1 = Relé zapnuté (tlačítkom alebo rádiovo)
• RELAY:0 = Relé vypnuté (tlačítkom alebo rádiovo)
3.3.3 Interná siréna JA-80L
Interná siréna JA-80L je bezdrôtová siréna (obrázok 3.13) napájaná z elektrickej siete 230V a
má spotrebu 1 W. Komunikačný dosah zariadenia je cca 100m pri priamej viditeľnosti. Môže
plniť funkciu poplachovej sirény, prípadne ako upozornenie na zapnutie/vypnutie alarmu,
alebo aj ako bezdrôtový zvonček. Na zariadení je jedno podsvietené tlačítko, ktorým sa
zariadenie nastavuje. Po vytiahnutí zariadenia zo zásuvky sa odošle správa upozorňujúca,
že siréna bola odpojená.
Obr. 3.13: Bezdrôtová siréna JA-80L.
Správy odosielané sirénou majú nasledovný formát [18]:
[XXXXXXXX] JA-80L BUTTON BLACKOUT:?
[XXXXXXXX] JA-80L TAMPER BLACKOUT:?
[XXXXXXXX] JA-80L BEACON BLACKOUT:?
• XXXXXXXX je dekadická 24-bitová adresa periférie
• BUTTON = Udalosť tlačítko
• TAMPER = Udalosť sabotáž
• BEACON = Report periférie
• BLACKOUT:1 = Výpadok napájania - áno
• BLACKOUT:0 = Výpadok napájania - nie
Sirénu je možné ovládať odoslaním správy popísanej v predchádzajúcej sekcii.
NONE - zvuk nie je aktívny, pre pomalé pípanie sirény je potrebné odoslať hodnotu SLOW,
pre rýchle pípanie FAST a pre utíšenie NONE.
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3.3.4 Detektor otrasu a náklonu JA-82SH
Bezdrôtový detektor otrasu alebo náklonu JA-82SH (obrázok 3.14) má dva režimy činnosti.
Režim detekcie otrasu (vibrácií) dverí alebo okien môže indikovať pokus o ich násilné preko-
nanie. Režim detekcie náklonu zase môže indikovať manipuláciu s predmetom, na ktorom je
senzor pripevnený. Na prepínanie medzi týmito režimami slúži prepínač vnútri zariadenia.
Obr. 3.14: Bezdrôtový detektor otrasu alebo náklonu JA-82SH.
Detektor je napájaný jednou 3V batériou typu CR-123A. Typická životnosť batérie je 2
roky. Komunikačný dosah zariadenia je cca 300m pri priamej viditeľnosti. Správy odosielané
senzorom majú nasledovný formát [18]:
[XXXXXXXX] JA-82SH SENSOR LB:?
[XXXXXXXX] JA-82SH TAMPER LB:? ACT:?
[XXXXXXXX] JA-82SH BEACON LB:?
• XXXXXXXX je dekadická 24-bitová adresa periférie
• SENSOR = Udalosť senzor
• TAMPER = Udalosť sabotáž
• BEACON = Report periférie
• ACT:1 = Stav - aktívna
• ACT:0 = Stav - neaktívna
• LB:1 = Nízky stav batérie - áno
• LB:0 = Nízky stav batérie - nie
3.3.5 Magnetický detektor otvorenia JA-83M
Bezdrôtový magnetický detektor JA-83M (obrázok 3.15) je klasickým dverným/okenným
detektorom. Je napájaný jednou 3V batériou typu CR-123A. Typická životnosť batérie je
3 roky. Komunikačný dosah zariadenia je cca 300m pri priamej viditeľnosti.
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Obr. 3.15: Bezdrôtový detektor otvorenia JA-83M.
Správy odosielané senzorom majú nasledovný formát [18]:
[XXXXXXXX] JA-83M SENSOR LB:? ACT:?
[XXXXXXXX] JA-83M TAMPER LB:? ACT:?
[XXXXXXXX] JA-83M BEACON LB:?
• XXXXXXXX je dekadická 24-bitová adresa periférie
• SENSOR = Udalosť senzor
• TAMPER = Udalosť sabotáž
• BEACON = Report periférie
• ACT:1 = Stav - aktívna
• ACT:0 = Stav - neaktívna
• LB:1 = Nízky stav batérie - áno
• LB:0 = Nízky stav batérie - nie
3.3.6 PIR detektor pohybu JA-83P
Detektor pohybu JA-83P (obrázok 3.16) je klasický detektor pohybu. Je napájaný batériou
typu CR-123A s životnosťou cca 3 roky. Komunikačný dosah zariadenia je cca 300m pri
priamej viditeľnosti. Doporučená inštalačná výška je 2,5 m nad úrovňou podlahy.
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Obr. 3.16: Bezdrôtový detektor pohybu JA-83P.
Správy odosielané senzorom majú formát zhodný s detektorom otrasu a náklonu
JA-82SH. Jediným rozdielom je to, že kľúčové slovo JA-82SH je nahradené kľúčovým
slovom JA-83P. Príklad správy prijatej od JA-83P:
[06553600] JA-83P SENSOR LB:1
3.3.7 Detektor dymu a teploty JA-85ST
Detektor dymu a teploty JA-85ST (obrázok 3.17) slúži k detekcii požiarneho nebezpečia vo
vnútri budov. Je napájaný tromi batériami AA, na ktoré vydrží detektor bežať cca 3 roky.
Komunikačný dosah zariadenia je cca 300m pri priamej viditeľnosti.
Obr. 3.17: Bezdrôtový detektor dymu a teploty JA-82ST.
Správy odosielané senzorom majú nasledovný formát [18]:
[XXXXXXXX] JA-85ST SENSOR LB:?
[XXXXXXXX] JA-85ST BUTTON LB:?
[XXXXXXXX] JA-85ST TAMPER LB:? ACT:?
[XXXXXXXX] JA-85ST DEFECT LB:? ACT:?
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[XXXXXXXX] JA-85ST BEACON LB:?
• XXXXXXXX je dekadická 24-bitová adresa periférie
• SENSOR = Udalosť senzor
• TAMPER = Udalosť sabotáž
• DEFECT = Udalosť porucha
• BEACON = Report periférie
• ACT:1 = Stav - aktívna
• ACT:0 = Stav - neaktívna
• LB:1 = Nízky stav batérie - áno
• LB:0 = Nízky stav batérie - nie
3.3.8 Diaľkový ovládač RC-86K
Bezdrôtový ovládač RC-86 má formu kľúčenky so štyrmi tlačidlami. Ovládač funguje ako
dve samostatné zariadenia s dvoma rôznymi adresami - ľavá a pravá polovica tlačítok ovlá-
dača (viď obrázok 3.18). Ovládač je napájaný jednou batériou typu L1016 o napätí 6 V.
Výdrž na batérie je cca 4 roky. Dosah zariadenia je cca 30 metrov pri priamej viditeľnosti.
Obr. 3.18: Bezdrôtový diaľkový ovládač RC-86K.
Správy odosielané ovládačom majú nasledovný formát [18]:
[XXXXXXXX] RC-86K ARM:? LB:?
[XXXXXXXX] RC-86K PANIC LB:?
• XXXXXXXX je dekadická 24-bitová adresa periférie
• ARM:1 = Udalosť stlačenie vrchného tlačítka
• ARM:0 = Udalosť stlačenie spodného tlačítka
• PANIC = Udalosť tieseň - stlačenie oboch tlačítok naraz
• LB:1 = Nízky stav batérie - áno
• LB:0 = Nízky stav batérie - nie
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3.3.9 Termostat TP-82N
Bezdrôtový termostat TP-82N (obrázok 3.19) slúži k meraniu a regulácii teploty v miest-
nosti. Teplota sa nastavuje otočným ovládačom a zobrazuje na displeji. Zariadenie je napá-
jané dvomi AA batériami. Výdrž na batérie je typicky 1 rok, komunikačný dosah cca 100m
pri priamej viditeľnosti. Rozsah regulácie teploty je od +6 °C do +40 °C.
Obr. 3.19: Bezdrôtový termostat TP-82N.
Správy odosielané termostatom majú nasledovný formát [18]:
[XXXXXXXX] TP-82N SET:##.#°C LB:?
[XXXXXXXX] TP-82N INT:##.#°C LB:?
• XXXXXXXX je dekadická 24-bitová adresa periférie
• SET:##.#°C = Nastavená teplota (rovnaký formát ako na LCD)
• INT:##.#°C = Aktuálna zmeraná teplota (rovnaký formát ako na LCD)
• LB:1 = Nízky stav batérie - áno
• LB:0 = Nízky stav batérie - nie
3.4 Platforma IQRF
IQRF je česká platforma inteligentného bezdrôtového pripojenia s nízkymi prenosovými
rýchlosťami, malými objemami dát a veľmi nízkou spotrebou. Na každom zariadení IQRF
beží operačný systém IQRF OS, ktorý poskytuje výkonné nástroje pre riadenie siete, vrá-
tane implementácie komunikačného protokolu.
IQRF využíva frekvencie 868 MHz (EU), 916 MHz (USA), prípadne 434 MHz (EU, USA)
v bezplatnom pásme ISM. Prenosová rýchlosť je softvérovo voliteľná od 1.2 kb/s do 86.2
kb/s. Vysielací výkon je od 1.3 mW do 3.5 mW, alebo do 10 mW (podľa typu modulu),
programovateľný v 8 krokoch. Dosah signálu je typicky až 700 m vo voľnom priestore [23].
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V tejto diplomovej práci budú zariadenia systému IQRF použité ako demonštrácia toho,
ako si schopnejší užívateľ môže sám vytvoriť špecializovaný senzor alebo aktor podla svo-
jich predstáv. Technológia IQRF bola zvolená pre jej jednoduchosť a veľmi malé nároky na
skúsenosti programátora.
3.4.1 USB zariadenie GW-USB-05
USB konektivitu s počítačom zabezpečuje USB zariadenie GW-USB-05 (obrázok 3.20). Toto
zariadenie môže fungovať ako brána do IQRF siete, diagnostický nástroj, alebo bezdrôtový
programátor iných IQRF zariadení. Poskytuje tiež rôzne módy USB rozhrania - CDC IQRF,
CDC SPI, CDC UART a vlastný mód.
Obr. 3.20: IQRF USB brána GW-USB-05 a jej blokový diagram
Na USB zariadení beží rovnaký OS ako na moduloch, je teda potrebné USB zariadenie
naprogramovať. Aby zariadenie fungovalo ako brána do IQRF siete, vo vzorových riešeniach
je pripravený súbor E03-TR.c . V tomto súbore je jednoduchý kód, ktorý preposiela pakety
z USB CDC rozhrania a odosiela ich do bezdrôtovej siete IQRF. Na USB CDC rozhradie
zase preposiela všetky správy zachytené v sieti IQRF [2].
3.4.2 Bezdrôtové moduly TR-52D
Funkciu senzorov/aktorov budú zastávať bezdrôtové moduly TR-52D (obrázok 3.21). Tieto
moduly majú rozloženie kontaktov rovnaké ako SIM karty do mobilného telefónu. Napájacie
napätie sa môže pohybovať v rozmedzí 3,1-5,3 V. Modul má veľmi nízku spotrebu, v móde
spánku modul odoberá iba 1,9 µA, v zapnutom stave 1 mA, pri komunikácii po sieti 14 mA
- 24 mA [1].
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Obr. 3.21: IQRF modul TR-52D a jeho blokový diagram
Modul obsahuje 2 LED diódy, ktoré budú použité pre demonštráciu funcie aktora. Nie-
ktoré moduly TR-52D obsahujú aj teplotné čidlo. Moduly, ktoré mám k dispozícii, však
toto čidlo neobsahujú. Pre demonštráciu funkcie senzoru budú moduly posielať vymyslenú
teplotu.
3.4.3 Komunikačný protokol
Jedna správa v systéme IQRF môže mať maximálnu dĺžku 56 znakov. S ohľadom na to som
navrhol jednoduchý protokol.
Pre zmenu stavu blikania LED diód je potrebné vyslať nasledovnú správu:
XXXXXXXX YY A B 0x0D 0x0A
• XXXXXXXX je dekadická 24-bitová adresa modulu
• YY dekadická hodnota ID zariadenia v systéme BeeeOn. Pre toto konkrétne zariade-
nie(senzor teploty s 2xLED) je YY = 17.
• A môže nadobúdať hodnoty:
0: správa je určená pre zmenu stavu červenej LED diódy
1: správa je určená pre zmenu stavu zelenej LED diódy
• B môže nadobúdať hodnoty:
0: zvolená LED nebliká
1: zvolená LED bliká
• Na konci správy je dvojica znakov 0x0D a 0x0A, ktoré ukončujú každú správu. Medzi
týmito znakmi nie je medzera.
29
Zariadenie bude pravidelne vysielať správu o teplote a stave LED diód. Obsah správy
je nasledovný:
XXXXXXXX YY N 0 TTT.TT 1 A 2 B 3 C 0x0D 0x0A
• XXXXXXXX je dekadická 24-bitová adresa modulu
• YY dekadická hodnota ID zariadenia v systéme BeeeOn. Pre toto konkrétne zariade-
nie(senzor teploty s 2xLED) je YY = 23.
• N je číslo v dekadickom tvare udávajúce, koľko párov bude nasledovať
• A môže nadobúdať hodnoty:
0: červená LED nebliká
1: červená LED bliká
• B môže nadobúdať hodnoty:
0: zelená LED nebliká
1: zelená LED bliká
• C môže nadobúdať hodnoty:
0: Nízky stav batérie - nie
1: Nízky stav batérie - áno
• Na konci správy je dvojica znakov 0x0D a 0x0A, medzi ktorými nie je medzera.
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Kapitola 4
Integrácia do systému BeeeOn
Aby bolo možné všetky tieto zariadenia ovládať a prijímať z nich informácie systémom
BeeeOn, boli vybrané USB zariadenia popísané v predchádzajúcich kapitolách. To nám
umožňuje fyzicky prijímať a vysielať dáta, no tieto dáta je treba spracovať/generovať.
Pri systéme FS20 je to jednoduchá úloha. Zariadenia v tomto systéme sú veľmi jednodu-
ché, rovnako aj protokol ktorým komunikujú. Tento protokol je aj pomerne dobre popísaný,
takže by nebol problém ho implementovať. Horšie je to však pri systémoch HomeMatic
a MAX!. Tieto systémy sú oveľa zložitejšie, zariadenia dokážu komunikovať medzi sebou
a navyše by bolo nutné ich protokol rozlúštiť pomocou reverzného inžinierstva. Navyše je
veľmi pravdepodobné, že v budúcnosti vznikne potreba integrácie ďalších zariadení z týchto
systémov. Bolo by preto nutné znova tento proces opakovať pre každé z nových zariadení.
Rozhodol som sa preto použiť systém FHEM vyvinutý rovnakou spoločnosťou ako USB
zariadenie CUL. Tento systém však podporuje aj USB Aeotec Z-Stick a zariadenia Z-Wave.
Budú teda tiež ovládané pomocou tohoto systému.
Zariadenia sady Turris Gadgets systémom FHEM podporované nie sú, no majú veľmi jed-
noduchý a dobre popísaný protokol. Ako je vidieť na obrázku 4.1, spolu s IQRF zariadením
budú tieto zariadenia ovládané priamo cez ich USB brány.
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Obr. 4.1: Diagram znázorňujúci možnosť pripojenia bezdrôtových zariadení do systému
BeeeOn
4.1 Systém FHEM
Systém FHEM je server pre domácu automatizáciu napísaný v jazyku Perl. Používa sa na
automatizáciu niektorých bežných úloh v domácnosti a zaznamenáva udalosti ako napríklad
zmenu teplôt, vlhkosti, otváranie okien, spotrebu elektrickej energie a ďalšie.
Systém potrebuje na svoju činnosť počítač bežiaci nepretržite - často sa používa Rasp-
berry PI pre jeho nízku spotrebu. V našom prípade bude bežať FHEM na adaptéri systému
BeeeOn. Na tomto počítači musí byť nainštalovaný interpret jazyka Perl, a pripojené USB
zariadenie pre komunikáciu s bezdrôtovými aktormi a senzormi - v našom prípade USB
zariadenie CUL a Aeotec Z-Stick. Okrem týchto podporuje FHEM ešte množstvo iných
USB zariadení, takže rozšírenie podpory o ďalšie zariadenia bude jednoduché.
Vďaka tomu systém podporuje veľké množstvo komunikačných protokolov a zariadení od
rôznych výrobcov. Medzi tieto protokoly patria aj nasledovné:
• FS20, HomeMatic, MAX!, EM1000, FHT80b, HMS, S300, ESA2000
• KNX, ZWave, EnOcean, X10, FRITZ!Dect, Intertechno, HomeEasy, Philips HUE
• 1Wire, Firmata, webio, panStamp, LIRC, JeeLink, RFXCOM/RFXTRX, TellStick
• Davis VantagePro2, Oregon ScientiĄc, Allnet
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4.2 Prepojenie FHEM a BeeeOn
Systém FHEM sa štandardne ovláda cez webové rozhranie, čo je síce užívateľsky prívetivé,
no nevhodné pre účely prepojania s BeeeOn. FHEM však poskytuje aj možnosť ovládania
cez telnet - toto rozhranie je ideálne pre účely komunikácie so systémom BeeeOn. Štan-
dardne počúva FHEM na porte 7072, no číslo portu je možné zmeniť úpravou konĄgurač-
ného suboru FHEM - fhem.conf.
Bude teda potrebné vytvoriť modul do AdaApp, ktorý bude na jednej strane komunikovať
so systémom FHEM a na druhej spracovávať tieto dáta v systéme BeeeOn.
Pomocou rozhrania telnet je možné v systéme FHEM vykonávať všetky potrebné
činnosti - deĄnovať a párovať zariadenia (pomocou príkazu deĄne), nastavovať ich atribúty
(príkaz attr), nastavovať stavy aktorov(príkaz set), aj získavať informácie o jednotlivých
zariadeniach (príkaz list), ich stave aj nameraných veličinách (príkaz get). Všetky príkazy
je možné nájsť v referenčnom manuáli FHEM.
Keďže systém FHEM bude použitý iba na komunikáciu so zariadeniami, väčšina príkazov
nebude použitá. Veľa príkazov je totiž vytvorených pre samotnú správu systému, vytvára-
nie podmienených udalostí, časovanie udalostí, zaraďovanie zariadení do skupín, vytváranie
grafov, reportov, a iné. Tieto činnosti vykonáva systém BeeeOn a preto zostanú v systéme
FHEM nevyužité. Taktiež bude vypnuté webové rozhranie, aby užívateľ nemohol samovoľne
k systému FHEM pristupovať.
Pre priblíženie uvediem zopár najpoužívanejších prikazov v komunikácii BeeeOn↔ FHEM:
• define ZWDongle_0 ZWDongle /dev/ttyACM0@115200 - deĄnuje /dev/ttyACM0 ako
Z-Wave USB zariadenie Aeotec Z-Stick v systéme FHEM s názvom ZWDongle_0 a
komunikačnou rýchlosťou 115200 Baud.
• list - vypíše zoznam zariadení systému FHEM
• list ZWDongle_0 - vypíše informácie o USB zariadení ZWDongle_0
• list ZWave_GARAGE_DOOR_7 - vypíše informácie o zariadení ZWave_GARAGE_DOOR_7
- multisenzore Philio PSP02-1C.
• set HM_0123AB_Clima desired-temp 22.0 - nastaví požadovanú teplotu v izbe na
termostatickej hlavici HomeMatic HM-CC-RT-DN
• set HM_4567CD_Sw on - nastaví spínanú zásuvku HomeMatic HM-ES-PMSw1-PI do
stavu zapnutá.
Bližšie informácie o týchto a ďalších príkazoch systému FHEM je možné nájsť v referenčnej
príručke systému FHEM [17].
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Kapitola 5
Implementácia
Implementáciu som rozdelil do šiestich samostatných modulov. Moduly som vytváral ako
súčasti do programu AdaApp (bližšie popísaný v kapitole Systém BeeeOn). Keďže celá Ada-
App je písaná v jazyku C++, sú aj všetky moje moduly napísané v tomto jazyku. Každý z
týchto modulov je možné aktivovať a deaktivovať pomocou konĄguračného súboru. Každý
z modulov má vlastný konĄguračný súbor. KonĄguračné súbory sú umiestnené v rovnakom
priečinku ako konĄguračný súbor celej AdaApp. Moduly aj konĄguračné súbory som vy-
tváral tak, aby boli v súlade s ostatnými modulmi AdaApp.
5.1 Úpravy AdaApp
Okrem implementácie samotných modulov som musel upravovať aj už existujúce zdrojové
súbory AdaApp. Aby preklad modulov prebiehal automaticky počas prekladu celej aplikácie
AdaApp, upravil som súbor CMakeLists.txt, ktorým sa riadi preklad programu. Úprava
spočínala iba v pridaní zdrojových súborov modulov do zoznamu prekladaných súborov.
Ďalšie zmeny boli rozsiahlejšie, a preto ich bižšie popíšem. Rovnaké úpravy boli potrebné
pre každý z modulov, preto uvediem zmeny všeobecne:
• main.cpp
- načítanie konĄgurácie z inicializačného súboru modulu
- referencia na každý modul je udržiavaná ako inteligentný ukazateľ shared_ptr
- vytvorenie a spustenie vlákna modulu
- predanie referencie na modul do modulu Aggregator
• main.h
- zahrnutie hlavičkových súborov jednotlivých modulov
• Aggregator.cpp
- vytvorenie funkcie pre nastavenie ukazateľa na modul
- napojenie modulov na rozposielanie správ AdaApp
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• Aggregator.h
- zahrnutie hlavičkových súborov jednotlivých modulov
- vytvorenie hlavičky pre novú metódu
- deĄnícia ukazateľa na modul
5.1.1 DeĄnície nových zariadení
Zariadenia systému BeeeOn - senzory a aktory - sú deĄnované v súbore devices.xml. Ako
napovedá prípona, ide o súboror vo formáte XML. Každé zariadenie tu má uvedené ID, ná-
zov, výrobcu a popis modulov v rámci zariadenia - každé zariadenie môže mať viac modulov
(napr. jeden modul ako senzor teploty, druhý modul ako senzor vlhkosti, tretí ako indikátor
nabitia batérie). Každý z týchto modulov má deĄnované ID, typ, názov a prípadne aj popis
hodnôt, ktoré môže nadobúdať. Ako príklad uvediem deĄníciu zariadenia FS20 - diaľkového
spínača zásuvky:
<device id="7" name="Conrad FS20 Wireless switch">
<name>T:DEV_FS20_SWITCH</name>
<manufacturer>T:MANUFACTURER_CONRAD</manufacturer>
<modules>
<actuator id="0" type="0x01">
<name>T:FS20_SWITCH</name>
<values name="T:FS20_SWITCH_STATE" type="switch">
<value id="0">T:OFF</value>
<value id="1">T:ON</value>
</values>
</actuator>
</modules>
</device>
Frázy T:DEV_FS20_SWITCH, T:MANUFACTURER_CONRAD, T:FS20_SWITCH,
T:FS20_SWITCH_STATE,T:OFF, T:ON sú potom deĄnované v súboroch:
• language_cs.xml v jazyku Čeština
• language_sk.xml v jazyku Slovenčina
• language_en.xml v jazyku Angličtina
Pre príklad uvediem opäť zariadenie FS20 a jeho deĄnície v súbore language_sk.xml:
<string name="manufacturer_conrad">Conrad</string>
<string name="dev_fs20_switch">Spínaná zásuvka FS20</string>
<string name="fs20_switch">Stav spínača</string>
<values name="fs20_switch_state">
<string name="off">Vypnutý</string>
<string name="on">Zapnutý</string>
</values>
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5.2 Modul FS20
Modul FS20 pozostáva zo súborov fs20.cpp a fs20.h. Z konĄguračného súboru fs20.ini
sa načítajú nasledujúce voľby:
• enabled - hodnota true/false určujúca, či má byť modul aktivny
• dongle_path - cesta k USB zariadeniu, príklad: /dev/ttyACM0
• dongle_name - názov USB zariadenia, príklad: CUL_0
Pri inicializácii modulu sa konĄgurácia načíta a vo funkcii dongleExists sa overí, či v sys-
téme FHEM existuje USB zariadenie s názvom dongle_name. Ak neexistuje, bude vytvorené
funkciou defineDongle. Potom je USB zariadenie inicializované funkciou initDongle do
módu FS20. Tým je inicializácia modulu dokončená.
Jadrom modulu je funkcia parseCmdFromServer, v ktorej sa spracovávajú príkazy zo ser-
veru. Ak je príkaz typu listen - párovací príkaz, pomocou funkcie defineDevice sa de-
Ąnuje v systéme FHEM nové zariadenie FS20. Ak je príkaz typu set - príkaz nastavenia
aktora, pomocou funkcie sendState sa odošle príkaz do FHEM na prepnutie stavu zá-
suvky FS20. Po prepnutí stavu sa vytvorí a odošle správa na server s novou hodnotou
stavu zásuvky. Správa sa vytvorí vo funkcii createMsg a na server odošle funkciou modulu
Aggregator - sendData.
5.3 Modul HomeMatic
Modul HomeMatic pozostáva zo súborov homematic.cpp a homematic.h. Z konĄgurač-
ného súboru homematic.ini sa načítajú voľby enabled, dongle_path a dongle_name
rovnako ako v module FS20. Okrem nich však pribudla ďalšia voľba refresh_interval -
číselná hodnota určujúca, ako často sa budú načítavať nové hodnoty zo systému FHEM.
Východzia hodnota tejto voľby je refresh_interval = 10, teda nové dáta o senzoroch
sa načítavajú každých 10 sekúnd. Rovnako ako v FS20 sa tiež inicializuje USB zariadenie,
tento krát však do režimu HomeMatic. Aby bolo možné naraz ovládať zariadenia systému
FS20 a HomeMatic, musia byť pripojené 2 rôzne USB zariadenia CUL. Rovnako je to aj so
zariadeniami MAX!.
Na rozdiel od zariadení FS20, zariadenia systému HomeMatic pravidelne odosielajú o
svojom stave správy, takže jadrom modulu je funkcia run, v ktorej sa cyklicky volá funkcia
getFHEMlist, ktorá získa zo systému FHEM zoznam všetkých zariadení HomeMatic. Potom
sa pre každé z nich vytvorí správa vo funkcii createMessage a odošle na server systému
BeeeOn. V tejto funkcii sa vyplní správa pre server systému BeeeOn podľa toho, o aké
zariadenie Homematic sa jedná:
• HM-ES-PMSw1-PI - správa sa vyplní podľa dát získaných funkciou getSwitchData
zo systému FHEM
• HM-Sec-SC-2 - správa sa vyplní podľa dát získaných funkciou getDoorData zo sys-
tému FHEM
• HM-CC-RT-DN - správa sa vyplní podľa dát získaných funkciou getValveData zo
systému FHEM
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Dôležitou časťou modulu je aj funkcia parseCmdFromServer, v ktorej sa spracová-
vajú príkazy zo serveru. Ak je príkaz typu listen - párovací príkaz, pomocou funkcie
pairForSec sa prepne USB zariadenie CUL v systéme FHEM do párovacieho režimu. Ak
je príkaz typu set - príkaz nastavenia aktora, tak sa podľa hodnoty device_id, ktorá je sú-
časťou štruktúry príkazu zo serveru BeeeOn rozhodne, či je príkaz nastavenia aktora určený
pre prepnutie stavu zásuvky HM-ES-PMSw1-PI, alebo pre nastavenie požadovanej izbovej
teploty termostatickej hlavice HM-CC-RT-DN. Príkaz na prepnutie zásuvky je odoslaný do
FHEM funkciou setSwitch, príkaz na nastavenie teploty zase funkciou setValveTemp.
5.4 Modul MAX
Modul MAX pozostáva zo súborov max.cpp a max.h. Z konĄguračného súboru max.ini
sa načítavajú rovnaké voľby ako v prípade predchádzajúceho modulu HomeMatic. Tento
modul však obsluhuje iba jediné zariadenie - termostatickú hlavicu eQ-3 MAX!, a tak je
veľmi podobný modulu HomeMatic. Modul má všetky funkcie zhodné s funkciami modulu
HomeMatic, ktoré sú potrebné pre fungovanie termostatickej hlavice HomeMatic
HM-CC-RT-DN.
5.5 Modul Z-Wave
Modul Z-Wave pozostáva zo súborov zwave.cpp a zwave.h. Z konĄguračného súboru
zwave.ini sa načítajú voľby. Obsah súboru je zhodný s predchádzajúcimi modulmi Ho-
meMatic a MAX. Podobný je aj postup inicializácie USB zariadenia - s jediným rozdielom,
a síce tým, že USB zariadenie Aeotec Z-Stick nie je potrebné inicializovať.
Podobne ako v module HomeMatic, vo funkcii run sa získava zoznam zariadení Z-Wave fun-
kciou getFHEMlist, a pre každé zo zariadení sa vytvorí správa vo funkcii createMessage.
Ak sa vytvára správa pre spínanú zásuvku Popp, pre získanie dát je použitá funkcia
getSwitchState. Ak sa vytvára správa o multisenzore Philio PSP02-1C, pre získanie dát
z FHEM je použitá funkcia getDoorData. Po úspešnom vytvorení správy sa správa odošle
na server systému BeeeOn.
Vo funkcii parseCmdFromServer sa spracovávajú príkazy zo serveru podobne ako pri ostat-
ných moduloch. Ak je príkaz typu listen - párovací príkaz, pomocou funkcie pairEnable
sa prepne USB zariadenie Aeotec Z-Stick v systéme FHEM do párovacieho režimu. Ak je
príkaz typu set - príkaz nastavenia aktora, funkciou setSwitch sa odošle správa pre systém
FHEM na prepnutie stavu spínanej zásuvky.
5.6 Modul Jablotron
Modul Jablotron pozostáva zo súborov jablotron.cpp a jablotron.h. Z konĄguračného
súboru jablotron.ini sa načítajú nasledujúce voľby:
• enabled - hodnota true/false určujúca, či má byť modul aktivny
• dongle_path - cesta k USB zariadeniu, príklad: /dev/ttyACM0
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Na rozdiel od predošlých modulov, tento modul komunikuje priamo prostredníctvom USB
zariadenia Turris Dongle - konkrétne cez sériové rozhranie. Po spustení modulu sa načítajú
všetky ID zaregistrovaných zariadení z Turris Dongle pomocou funkcie getRegDevices.
Hlavnou funkciou modulu je opäť run, kde sa čaká na prijaté správy zo zariadení Tur-
ris Gadgets. Ak správa príde, predá sa funkcii createMsg, ktorá z nej získa dáta a vytvorí
novú správu pre server BeeeOn. Ak je vytvorenie správy úspešné, odošle sa cez modul Agg-
regator s využitím jeho funkcie sendData.
Pre spracovanie príkazov zo servera BeeeOn je tu funkcia parseCmdFromServer rovnako
ako pri ďalších moduloch. V tejto funkcii sú spracované iba príkazy typu set - teda príkazy
pre nastavenie hodnôt aktorov. Ak je príkaz určený pre bezdrôtovú zásuvku AC-88, fun-
kcia setSwitch odošle príkaz pre zmenu stavu zásuvky na sériový port zariadenia Turris
Dongle. Ak je príkaz určený pre bezdrôtovú sirénu JA-80L, funkcia setAlarm odošle príkaz
pre zapnutie alebo vypnutie sirény.
Párovacie príkazy sa v tomto module nespracúvajú, pretože systém Turris Gadgets potre-
buje na spárovanie s novým zariadením poznať jeho ID. V systéme BeeeOn však neexistuje
možnosť (ani v mobilnej aplikácii, ani na serveri) spolu s párovacím príkazom poslať aj
ID párovaného zariadenia. V sade Turris Gadgets sú všetky zariadenia dopredu spárované
s dodaným Turris Dongle. Ak by bolo potrebné napárovať ďalšie zariadenia, je to možné
vykonať podľa užívateľskej príručky sady Turris Dongle [18].
5.7 Modul IQRF
Modul IQRF pozostáva zo súborov iqrf.cpp a iqrf.h. Z konĄguračného súboru iqrf.ini
sa načítajú nasledujúce voľby:
• enabled - hodnota true/false určujúca, či má byť modul aktívny
• dongle_path - cesta k USB zariadeniu, príklad: /dev/ttyACM0
Tento modul je veľmi podobný modulu Jablotron, pretože rovnako komunikuje priamo s
USB zariadením cez sériové rozhranie. Jediným rozdielom je komunikačný protokol - ten je
popísaný bližšie v kapitole Platforma IQRF.
5.7.1 Program do senzoru/aktoru
Okrem modulu bolo potrebné vytvoriť ešte program pre bezdrôtové moduly IQRF. Program
som písal v jazyku C a na preklad a nahratie programu do zariadenia som použil software
dodaný so zariadeniami - IQRF IDE 4.
Program pozostáva z jediného súboru sensoractor.c. Program implementuje jednodu-
chý senzor, ktorý posiela vymyslenú hodnotu teploty a stavy 2 LED - zelenej a červenej,
ktoré plnia funkciu aktora.
Na začiatku programu zistíme sériové číslo bezdrôtového modulu, ktoré slúži ako identi-
Ąkátor pomocou funkcie moduleInfo. Potom v nekonečnom cykle čakáme na prichádzajúce
dáta - príkazy na zmenu stavu LED diód. V rovnakom cykle sa odosielajú informácie o
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teplote a stave LED diód. Na prijímanie dát zo siete IQRF slúži funkcia RFRXpacket. Po
prijatí je dáta nutné prekopírovať funkciou copyBufferRF2COM do buferu bufferCOM. Pre
odoslanie dát do bezdrôtovej siete je treba dáta zapísať do rovnakého buferu bufferCOM,
skopírovať do buferu pre odoslanie pomocou funkcie copyBufferCOM2RF a odoslať fun-
kciou RFRXpacket. Všetky spomínané funkcie aj dátové štruktúry sú súčasťou IQRF OS a
sú bližšie popísané v príručke k IQRF OS [3].
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Kapitola 6
Testovanie
Okrem základného testovania funkčnosti ovládania každého z aktorov a prijímania dát zo
senzorov, som sa rozhodol otestovať aj stabilitu a odozvu jednotlivých modulov v teste
funkčnosti zariadení. Dosah signálu jednotlivých riešení som skúmal v teste dosahu zaria-
dení. V oboch testoch som vybral jedno zariadenie ku každému z USB modulov.
6.1 Testy funkčnosti zariadení
Tento test sa skladá z dvoch častí. V prvej časti som vybral 4 senzory, menil veličiny, ktoré
sa merajú a sledoval čas reakcie v mobilnej aplikácii BeeeOn. Zvolil som tieto senzory:
• Dverný kontakt HomeMatic HM-Sec-SC-2
• Multisenzor Philio PSP02-1C
• Magnetický detektor otvorenia JA-83M
• Diaľkový ovládač RC-86K
K magnetickým senzorom otvorenia bol prikladaný magnet a tým testovaná ich funkč-
nosť a odozva. Na diaľkovom ovládači som stláčal striedavo tlačidlá pre zapnutie a vypnutie.
Na meranie som používal bežecké stopky.
Obr. 6.1: Graf znázorňujúci čas odozvy pre vybrané senzory
Z grafu vyplýva, že senzory komunikujúce prostredníctvom systému FHEM majú oveľa
väčší čas reakcie na zmenu prostredia ako ostatné senzory. Pohybuje sa v rozmedzí 2-11s. To
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je spôsobené tým, že stav zariadení v systéme FHEM sa kontroluje vždy raz za 10 sekúnd.
Táto časová konštanta sa dá jednoducho zmeniť v konĄgurácii jednotlivých modulov.
V druhej časti som vybral 4 aktory. Pomocou mobilnej aplikácie BeeeOn som menil stav
týchto aktorov a sledoval čas, ktorý uplynul od potvrdenia voľby v aplikácii po fyzickú
zmenu stavu aktoru. Zvolil som tieto zariadenia:
• Zásuvka FS20 ST-4
• Zásuvka HomeMatic HM-ES-PMSw1-PI
• Interná siréna JA-80L
• Bezdrôtový modul TR-52D
Bezdôtové zásuvky a internú sirénu som striedavo zapínal a vypínal, na bezdrôtovom
module TR-52D som striedavo zapínal a vypínal blikanie LED.
Z tohoto merania neuvádzam graf, pretože reakcie všetkých zariadení boli okamžité a ne-
merateľné. Ihneď po potvrdení zmeny stavu aktoru v mobilnej aplikácii sa zmena prejavila
na zariadeniach. Na zmeranie časov som použil opäť bežecké stopky, no nebol som schopný
pomocou nich tak malé časy zmerať. Na zmeranie tak malých časov by bol potrebný prí-
stroj, ktorý by bol schopný stlačiť tlačítka na displeji telefónu, zachytiť reakciu aktorov, a
presne zmerať čas medzi týmito dvoma udalosťami.
Pre účely inteligentnej domácnosti by však bolo takéto zložité riešenie zbytočné, pretože je
irelevantné, či sa zariadenie (napríklad lampa) zapne za 0,1 alebo 0,01 sekundy.
6.2 Testy dosahu zariadení
V tomto teste som vybral štyri senzory a jeden aktor, ktoré som umiestnil do krabice
a tú presúval postupne 3, 5, 10, 15, 20, a 30 metrov od USB zariadení pripojených k
adaptéru BeeeOn. Musel som zvoliť také zariadenia, ktoré sú napájané batériami a teda
prenosné. Meranie prebiehalo v byte a na chodbe bytového domu. Bližšie informácie o
polohe jednotlivých stanovíšť je vidieť na nákrese pôdorysu bytu a chodby bytového domu
v prílohe B. Pri každom stanovišti som vždy 10x zmenil stav senzorov a sledoval, či sa
zmeny prejavia v mobilnej aplikácii. Rovnako som 10x zmenil v mobilnej aplikácii stav
LED a sledoval, či sa zmena prejaví na aktore. Podľa výsledkov som pri každej vzdialenosti
pre každé zariadenie rozhodol, či je komunikácia stabilná (prejavili sa všetky zmeny stavu),
nestabilná (aspoň jedna zmena stavu sa neprejavila), alebo neexistujúca (neprejavila sa
žiadna zmena stavu). Zvolil som tieto zariadenia:
• Dverný kontakt HomeMatic HM-Sec-SC-2
• Multisenzor Philio PSP02-1C
• Magnetický detektor otvorenia JA-83M
• Bezdrôtový modul TR-52D
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Obr. 6.2: Graf znázorňujúci dosah signálu pre vybrané senzory
V grafe je vidieť výsledky tohoto testovania. Vo vnútri bytu fungovali všetky zariadenia
bezchybne. Akonáhle som však zariadenia zobral na chodbu bytového domu, videl som
prvé zmeny - ihneď za dverami bytu senzory PSP02-1C a JA-83M prestali byť spoľahlivé,
no zvyšné dve zariadenia fungovali bez chyby. Po prejdení ďalších 5 m už fungoval iba
dverný kontakt HomeMatic HM-Sec-SC-2. Vo vzdialenosti 30 m od USB brány prestalo
fungovať už aj toto zariadenie.
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Kapitola 7
Záver
V tejto práci som popísal možnosti pripojenia nových zariadení do systému BeeeOn pomo-
cou USB zariadenia CUL pre systémy FS20, HomeMatic a MAX!, USB zariadenia Aeotec
Z-Stick pre systém Z-Wave, USB zariadenia Turris Dongle pre pripojenie zariadení Turris
Gadgets a USB zariadenia GW-USB-05 pre pripojenie zariadení systému IQRF. Navrhol
som jednoduchý protokol a vytvoril program pre demonštračný IQRF senzor/aktor.
Dohromady som pracoval so šestnástimi zariadeniami od rôznych výrobcov, porovnal ich
vlastnosti, navrhol, implementoval a otestoval moduly pre začlenenie do BeeeOn.
Pri implementácii modulov som narazil na viacero ťažkostí. Po každej úprave XML súborov
s deĄníciami zariadení som musel tieto súbory rozposlať ľuďom, ktorí majú na starosti ser-
ver systému BeeeOn a mobilnú aplikáciu BeeeOn. Kým nepreložili aplikácie, nemohol som
pracovať s novými zariadeniami. Ďalším obmedzením bolo nefunkčné nastavenie aktorov z
mobilnej aplikácie. To spôsobilo, že som najprv implementoval všetky senzory, a až bolo
nastavovanie aktorov opravené som mohol implementovať aktory. Takéto problémy sú však
súčasťou vývoja modulov do rozsiahleho systému, ktorý je sám v štádiu vývoja.
Naopak prácu veľmi uľahčovalo to, že som mohol zariadenia testovať jednoducho pomo-
cou aplikácie do mobilného telefónu - hlavne pri testovaní dosahu zariadení, kedy som bol
mimo dosahu signálu WIFI siete a používal som mobilné pripojenie.
Pokračovaním tejto práce by mohlo byť pridanie možností párovať nové zariadenia Jab-
lotron (po úprave zvyšku systému BeeeOn). Ďalším krokom by bolo otestovanie podobných
zariadení systému Z-Wave od rôznych výrobcov a prípadné pridanie podpory ďalších zaria-
dení podporovaných použitými USB bránami.
43
Literatúra
[1] (DC)TR-52D Transceiver Module Data Sheet. [online]. [cit. 2016-05-10].
URL http://iqrf.org/weben/downloads.php?id=213
[2] GW-USB-05 IQRF USB Gateway User’s Guide. [online]. [cit. 2016-05-10].
URL http://www.iqrf.org/weben/downloads.php?id=270
[3] IQRF OS Operating System Reference Guide. [online]. [cit. 2016-05-10].
URL http://www.iqrf.org/weben/downloads.php?id=434
[4] Manuál k okennému a dvernému kontaktu HM-Sec-SC-2. [online]. [cit. 2016-05-10].
URL http://www.produktinfo.conrad.com/datenblaetter/1000000-1099999/
001040651-an-01-ml-HM_FUNK_TUER__FENSTERKONTAKT_SC_2_de_en.pdf
[5] Manuál k termostatickej hlavici HM-CC-RT-DN. [online]. [cit. 2016-05-10].
URL http://www.produktinfo.conrad.com/datenblaetter/575000-599999/
595280-an-01-ml-FUNK_HEIZKOERPERTHERMOSTAT_HM_de_en.pdf
[6] Manuál k termostatickej hlavici MAX!+. [online]. [cit. 2016-05-10].
URL http://files.elv.de/Assets/Produkte/10/1059/105936/Downloads/
105936_thermostat1.1._um.pdf
[7] Manuál k USB zariadeniu CUL. [online]. [cit. 2016-05-10].
URL http://culfw.de/culfw.html
[8] Návod k obsluhe spínanej zásuky FS20 ST-4. [online]. [cit. 2016-05-10].
URL http://www.produktinfo.conrad.com/datenblaetter/600000-624999/
623004-an-01-cs-Bezdratove_spinana_zasuvka.pdf
[9] Návod k obsluhe spínanej zásuvky HM-ES-PMSw1-Pl. [online]. [cit. 2016-05-10].
URL http://www.produktinfo.conrad.com/datenblaetter/1000000-1099999/
001082621-an-01-cs-BEZDRATOVA_SPINACI_ZASUVKA.pdf
[10] Popis adaptéru systému BeeeOn. [online]. [cit. 2016-05-10].
URL https://beeeon.org/wiki/Gateway
[11] Popis architektúry systému BeeeOn. [online]. [cit. 2016-05-10].
URL https://ant-2.fit.vutbr.cz/projects/iot/wiki/Architektura
[12] Popis protokolu MAX!. [online]. [cit. 2016-05-10].
URL http:
//www.domoticaforum.eu/viewtopic.php?f=66&t=6654&hilit=elv+max+protocol
44
[13] Popis protokolu zariadení HomeMatic. [online]. [cit. 2016-05-10].
URL http://www2.htw-dresden.de/~wiki_sn/index.php5/HomeMatic
[14] Popis USB zariadenia CUL. [online]. [cit. 2016-05-10].
URL http://busware.de/tiki-index.php?page=CUL
[15] Produktová stránka MAX! Cube LAN Gateway. [online]. [cit. 2016-05-10].
URL http://www.elv.de/max-cube-lan-gateway.html
[16] PST02-C Door/Window 3 in 1 sensor. [online]. [cit. 2016-05-10].
URL http://www.philio-tech.com/products/PST02-C.pdf
[17] Referenčný manuál systému FHEM. [online]. [cit. 2016-05-10].
URL http://fhem.de/commandref.html
[18] Referenčný manuál Turris Gadgets. [online]. [cit. 2016-05-10].
URL https://www.turris.cz/gadgets/manual
[19] Z-Wave Aeon labs Z-Stick usb controller gen5 manual. [online]. [cit. 2016-05-10].
URL http://www.vesternet.com/downloads/dl/file/id/664/product/1541/z_
wave_aeon_labs_z_stick_usb_controller_gen5_manual.pdf
[20] Z-Wave Wall Plug Switch. [online]. [cit. 2016-05-10].
URL http://www.vesternet.com/downloads/dl/file/id/72/z_wave_popp_on_
off_switch_socket_manual.pdf
[21] Paetz, C.: Z-Wave Basics. Dr. Christian Paetz, 2015, ISBN 9781783017317.
[22] Stefanov, I.: FS20 / SNMP Gateway on TinyOS. [online]. [cit. 2016-05-10].
URL http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.399.2290
[23] Sulc, V.: Malé, chytré, české. . . Bezdrátová platforma IQRF. [online]. [cit.
2016-05-10].
URL
http://vyvoj.hw.cz/rf/male-chytre-ceske-bezdratova-platforma-iqrf.html
45
Prílohy
46
Zoznam príloh
A Obsah CD 48
B Nákres pôdorysu testovacieho prostredia 49
C Ukážky z mobilnej aplikácie BeeeOn 50
47
Príloha A
Obsah CD
Priložené CD obsahuje:
• Zdrojové kódy nových modulov Adaapp a upravené zdrojové kódy AdaApp
• Inicializačné súbory modulov
• Zdrojové kódy demonštračného senzoru/aktoru IQRF
• Nákres pôdorysu testovacieho prostredia
• Ukážky z mobilnej aplikácie BeeeOn
48
Príloha B
Nákres pôdorysu testovacieho
prostredia
Obr. B.1: Nákres pôdorysu testovacieho prostredia s vyznačenými polohami USB zariadení
a testovacích stanovíšť.
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Príloha C
Ukážky z mobilnej aplikácie
BeeeOn
Obr. C.1: Zobrazenie bezdrôtového magnetického detektoru HomeMatic HM-SEC-SC-2 v
aplikácii BeeeOn.
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Obr. C.2: Zobrazenie bezdrôtového diaľkového ovládača RC-86K v aplikácii BeeeOn.
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Obr. C.3: Zobrazenie bezdrôtového multisenzoru PST02 v aplikácii BeeeOn.
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Obr. C.4: Nastavenie aktora - LED diódy na IQRF zariadení pomocou aplikácie BeeeOn.
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